[]] Kraftkonsult

INFORMATIONSSAKERHETSPOLICY

Kraftkonsult ska kannetecknas av hog séakerhet, bade den fysiska séakerheten for vara
medarbetare och intressenter samt informationssékerhetsmassigt. Vi ska arbeta enligt stallda
krav med stort fokus pa hallbara I6sningar. Var IT-policy ar grundlaggande i vart arbete for att
standigt forbattra var och vara kunders sakerhet.

Syftet med denna policy ar bade en vagledning samt férhallningssétt av anvandande av
foretagets IT resurser. Den ska aven bidra till att sékerstélla att foretagets resurser, data, samt
personuppgifter hanteras pa ett tillborligt och lagligt satt. Medarbetare ar skyldig att félja denna

policy.

Medarbetaren ar skyldig att félja lagar samt rutiner och policys som upprattats i syfte att félja den
nya lagstiftningen gallande hantering av personuppgifter.

SYSTEM OCH RESURSER

Endast godkanda system och programvaror far anvandas. Datorer, telefoner, surfplattor ska vara
agda av foretaget, de ska vara konfigurerade av Kraftkonsults IT avdelning. Om anvéndare
behdver ytterligare programvaror eller utrustning ska detta godkénnas av IT avdelningen. Syftet
ar att sékerstalla att géllande licensieringsmodeller efterfoljs, att utrustning uppfyller féretagets
krav pa sakerhet gallande virusskydd, behorigheter samt att programvaror med sa kallade.
Malware inte installeras.

IT utrustning ska hanteras varsamt. Anvandare ska iaktta forsiktighet sa att stoldrisk, fall och
dataforlust minimeras. Alla enheter tillhérande datorn ska krypteras dér krypteringsskyddet inte
far andras. Nyckeln for kryptering far inte skrivas ut, lagras eller distribueras. Datorn far anvandas
for privat bruk i enlighet med denna policy dock far inte datorn I&nas ut till obehdriga utan
kontinuerlig dvervakning.

For tiden uppsatt regelverk for I6senordshantering och tvafaktorautentisering (2FA). Dator far inte
lamnas olast utan direkt uppsikt och 2FA-certifikatet far inte lagras tillsammans med datorn. 2FA-
certifikatet ska hanteras som en personlig sakerhetstillgang, far inte lamnas ut till obehdoriga och
otvervakat. Datorn ska alltid Iasas nar den inte anvands dar 2FA sakerheten avlagsnas fran
datorn. Detta gor att datorn automatiskt lases och skyddar datorn fran att obehdriga ges atkomst
och kan orsaka skada i anvandarens namn.

Nar sa ar mojligt ska utloggning alltid ske fran system nar datorn inte anvands. Det racker inte
med att endast l&sa datorn utan anvanda system bor loggas ur och stangas ner. Datorn ska alltid
lasas dar 2FA sakerheten ska avlagsnas.

Mobila enheter ska alltid férses med pinkod eller biometriskt I&s. Atkomst till bolagets system
genom mobila enheter ska skyddas déar bolaget ska vidta méjliga atgarder for att skydda denna
data. Applikationer pa foretagets mobila enheter ska installeras med forsiktighet dar
Sakerhetsansvarig eller Administrator bor radfragas vid osakerhet.
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2.1.
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HANTERING AV DATA

All data tillhor foretaget. Det ska lagras pa foretagets server, i avsedd filstruktur enligt gallande
processer. Tillfalligt lagrat data pa lokal disk ska s& snart det &r majligt flyttas till servern. Detta for
att sékerstélla att informationen blir sékerhetskopierad via féretagets backup-system.

Externa lagringslésningar, sdsom Dropbox, Google Drive mm ska ej anvandas da de inte
uppfyller dels Kraftkonsults krav pa informationssakerhet, dels att det inte kan garanteras
uppfylla kravet for GDPR. Detta galler inte OneDrive som ingar i vart Office 365.

Data innehallande personuppgifter ska hanteras enligt GDPR. Alla medarbetare ska ha
genomgatt grundlaggande kurs i GDPR. Utférandeprocesserna beskriver hur GDPR ska
foljas i det praktiska arbetet. En sérskild policy finns upprattad for detta.

Kansliga data ska inte skickas som epost da informationen/informationsbararen inte &r
krypterad och darmed kan lasas av obehdriga. Overvag andra sékra medier for att skicka
kansliga data.

Kansliga data som 6verfors till mobil lagringsmedia, s som USB minne eller extern
harddisk, ska krypteras. Avsteg fran detta far endast géras om kund kraver att
informationen inte krypteras. | dessa fall ska kunden upplysas om risken med att skicka icke
krypterade data. Om kund inte vill ta emot krypterade data finns méjligheten att komprimera,
det vill saga skapa en ZIP-fil, med lasning for uppladdning till USB-minne. Alla medarbetare
ska undvika mobil lagring av data dar GIDA ska évervagas for distribution. Kraftkonsult
forbehaller sig ratten att sparra atkomst till extern lagringsmedia som inte &ar krypterad och
verifierad som media tillnérande Kraftkonsult. Vid fragor om kryptering kan alla medarbetare
vanda sig till bolagets Administrator eller Sakerhetsansvarig.

Som data raknas aven utskriven information vilket gor att skrivbord ska hallas rena,
skyddsvard information ska forvaras last, skyddsvard information ska destrueras genom
strimling eller avsett last sopkarl for dokumentatervinning och utskrifter av dokument ska
hanteras pa ett sékert satt dar dokument inte lamnas o6vervakat. Till Iast férvaring raknas
I&sning av separata kontorsrum dar begrasning av atkomst ar begransad.

E-POSTHANTERING MED PERSONUPPGIFTER

E-post innehaller nastan alltid personuppgifter, vilket innebar att dataskyddsférordningen géller
aven for e-post. Det betyder att en bedémning fér behandlingen av personuppgifter behdver
gOras dar det ska finnas rattslig grund. For att minimera risk for férlust eller felhantering av
personuppgifter i e-post, ska foljande principer féljas:

Begransa anvéandningen personuppgifter i e-post till vad som &r nédvandigt for att uppfylla
andamalet. Det foljs av den sa kallade uppgiftsminimeringsprincipen.

Tank pa vilka som behover ta del av e-post som innehaller personuppgifter. Som
huvudregel ska endast personer som har behov av tillgang till personuppgiften for att kunna
utfora sitt arbete ocksa ha tillgang till dem. Darfor finns anledning att 6vervaga till vilka e-
postmeddelanden skickas.

Radera e-post. Personuppgifter far bara behandlas sa lange de behdvs for att uppfylla
andamalen med behandlingen. Lagra bara e-post som ar andamalsenligt och radera 6vrig
epost. Bolagets tillampning av efterlevandeprincip for automatisk radering av epost ska
efterfoljas vilket mdjliggoér automatisk hantering av denna princip.

Sprid inte personuppgifter i onddan. Vid distribution av epost till en stérre méangd mottagare
bor faltet for dold kopia (bcc) anvandas.

Om personuppgifter i e-post ska sparas exempelvis kontaktuppgifter till markagare, skriv in
dessa i projektets dokumentation och radera mailet. Huvudprincipen ar alltid att flytta
uppgifterna till det system/lista de hor till och sedan radera.
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HANTERING AV KANSLIGA OCH EXTRA SKYDDSVARD DATA

For att underlatta gallringsrutin ska personuppgifter av kénslig och extra skyddsvard karaktér,
exempelvis personnummer, biometriska data och religios tillhdrighet, sparas i strukturerade falt.
Spara inte personuppgifter av denna karaktar i falt som inte ar strukturerade, exempelvis i
textdokument, Word, Excel eller fritextfélt i system, dar inte behandlingen ar dokumenterad i
bolagets system for behandlingar av informationstillgangar. Vid fragor radfraga bolagets
Séakerhetsansvarige.

EPOST OCH ANVANDANDE AV FORETAGETS NAMN OCH VARUMARKE

Medarbetaren representerar foretaget bland annat via sin epost-adress. E-postadresser ar
konstruerad enligt modellen "fornamn.efternamn@kraftkonsult.nu”.

e Anvandning av e-post for privat bruk ar tillatet i begransad omfattning.

« Vid anvandning privat ska beaktas att den e-post som skickas foretagets epostkonto kan
uppfattas av mottagaren som foretagspost.

¢ Privat e-post endast innehalla neutralt material som inte kan kopplas till féretaget.
o Deltagande i Epostlistor ska vara relaterade till féretagets verksamhet.
o E-postadressen tillhor foretaget.

SOCIALA MEDIER

Utgangspunkten &r att foretaget ser positivt pa att anstallda deltar pa olika satt i sociala medier.
Vart engagemang i sociala medier sprider vara budskap och starker vart varuméarke. Det starker
ocksa bilden av organisationen som 6ppen och tillganglig.

Du som person ér alltid narvarande som en enskild individ, men din medverkan i sociala medier
paverkar inte bara bilden av dig utan ocksa bilden av foretaget. Det &r mycket viktigt att varje
medarbetare skiljer pa nar deltagande i sociala medier faller inom ramen for anstaliningen och nar
deltagande faller inom ramen for det privata. Varje medarbetare ar alltid personligt ansvarig for
publicerat material oavsett om publiceringen skett i din egenskap som arbetstagare eller privat.
Uppgifter som ar till skada for foretaget kan utgéra brott mot lojalitetsplikten i anstéllningsavtalet.

IT-SAKERHET, RISKER, FORHALLNINGSSATT OCH LAGLIGHET

Det sammanlagda informationsinnehallet i féretagets servrar och datorer utgor ett stort intresse
fran vara konkurrenter att ta del av. Detta innebar ett mycket starkt behov av att skydda foretagets
information s& den inte hamnar i oréatta hander, vilket kan resultera i mycket stora ekonomiska
konsekvenser for vart foretag.

Alla medarbetare ska ha ett ifrdgasattande forhallningssatt mot obehériga som fragar om atkomst.
Detta kan vara allt ifrdn ett samtal fran okand person till bes6kare som fragar om atkomst.
Medarbetare ska aven tanka pa hur information hanteras pa offentliga platser, dels vad som visas
pa datorskarmen samt vad som behandlas i telefonsamtal, for att undvika att obehoriga kommer
at kanslig information.
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RAPPORTERINGSSKYLDIGHET

Vid upptackande av fel och brister avseende sékerhetsrutiner och system ar alla medarbetare
skyldig att rapportera upptackten via avvikelserapporteringssystemet alternativt till IT-
administrator eller sékerhetsansvarig. Vid akuta fel eller brister ska alltid IT-administratren
kontaktas i forsta hand. Exempel pa brister, fel och incidenter:

e Forlorad utrustning, information, misstanke om dataintrang eller virussmitta ska omedelbart
anméalas till foretaget.

e Vid inbrott eller stold maste detta omedelbart anmalas till ansvarig chef, polis samt till
foretagets IT-partner som ser till att I6senord for VPN uppkoppling &ndras for att férhindra
obehorig atkomst till natverket.

SKYDD MOT SKADLIG KOD

Det finns ett stort hot mot datorer i form av virus och andra sa kallade Malware (skrapprogram).
Dessa sprids pa internet mestadels genom e-post eller programfiler. De kan dven nyttja
sédkerhetshal i operativsystemen, (Windows, AppleOS, Android med flera). Exempel pa vad dessa
program kan utféra ar:

e Lasa av l6senord som knappas in pa tangentbordet och sedan skicka dessa till en adress
nagonstans ute i varlden eller i landet

o Kontrollera vilka program som anvands i datorn

e Skicka information som visas pa skarmen till okand mottagare
e Ladda ner information fran harddisken eller servern

e Ta dver datorn utifrn

e Samla information om bestkta hemsidor och 8ppna odnskade reklamfonster med (o)jdmna
mellanrum.

o En smittad dator eller &nnu véarre ett smittat natverk kan innebéra stora kostnader fér
foretaget i form av konsultkostnader for borttagning av virus och spionprogram, stillestand i
natverket under borttagningen och eventuella dataftrluster.

« Dator utan virusskydd far ej anslutas i Kraftkonsults natverk
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GENERELLEA REGLER

Utskickade sakerhetsuppdateringar ska installeras, inga andringar eller asidoséttningar av
fordefinierade sakerhetsinstallningar far géras och man ar skyldig att félja nedanstdende
forhallningsregler.

Det &r inte tillatet att utan tillstind av ansvarig chef skriva ut information for att ta med
utanfor foretaget annat an da det behdvs for att "utfora sitt arbete”.

Man far heller inte kopiera data till externt minne t ex i form av harddisk eller USB minne om
inte informationen hanteras enligt denna policy.

Foretagets IT-resurser far inte anvandas for att pa otillborligt satt sprida, férvara eller
formedla information i strid mot gallande lagstiftning, t.ex. hets mot folkgrupp,
barnpornografibrott, olaga valdsskildring, fortal, ofredande, dataintrang eller
upphovsréattsbrott.

Privat surfing ar tillaten i begransad omfattning och med gott omdéme. Vid fragor vad som
anses vara tillatet radfrdga Sakerhetsansvarig eller Administrator. Det ar inte tillatet att surfa
till sidor som innehaller eller erbjuder olagligt material, pornografiska tjanster eller visar
pornografiskt innehall.

Fildelning av upphovsrattsskyddat material sdsom musik och film med mera &r enligt lag
forbjuden.

Lagring av ljud- och video-filer far endast lagras om det &r arbetsrelaterat.

4.4, SAKER EPOSTHANTERING

4.5.

4.6.

For intern distribution av epost ska certifikat anvandas for att verifiera anvandare om detta finns
tillgangligt. Syftet med certifikatet &r att verifiera riktigheten i avsandaren.

LOSENORDSHANTERING

Losenord ska lagras enligt uppréattad rutin. Losenord ska hanteras som en skyddsvard tillgang
och far inte skrivas ut, distribueras eller lagras i annat system &n vad som foreskrivs av rutinen.

NATVERK

Interna trddbundna natverk ska i forsta hand anvandas vid kontorsarbete och darefter det interna
tradlosa natverket. Vid uppkoppling till publika tradlosa natverk ska endast kanda natverkspunkter
anvandas. Kan inte accesspunkten verifieras, det vill sdga uppkopplingspunkten for WIFI, ska
mobila uppkopplingen via telefonen anvéandas.
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KUNDSYSTEM OCH KUNDDATA

Som konsult har man i regel tillgang via egen inloggning till kundspecifika system och portaler.
Det ar varje medarbetares skyldighet att forhalla sig till de foretagens policy, sekretess- och
sékerhetsregler.

Om kundavtal kraver krav p& hur datatillgdngar ska hanteras ska detta efterlevas. Vid fragor
radfraga Sakerhetsansvarig eller Administrator.

Soderhamn den 12 februari 2020

Tommy Norgren, VD
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